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l. Wstep

1.1. Informacje Ogdlne

1. Administratorem Danych Osobowych wdrazajagcym niniejszg Polityke Bezpieczenstwa
w zakresie ochrony danych osobowych jest Centrum Monitoringu Danych sp. z o.o.
z siedzibg we taziskach Gérnych (43-170), ul. Cieszyriska 23G (dalej zwang réowniez: CMD lub
Spotka).

2. Obowigzki Administratora Danych Osobowych w CMD wykonuje Prezes Zarzadu, a jezeli Prezes

Zarzadu nie zostat powotany — Cztonek Zarzadu.

3. Celem niniejszej Polityki jest wdrozenie w Spoétce procedur w zakresie ochrony danych
osobowych zgodnych z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (dalej: RODO) oraz innymi przepisami prawa w zakresie ochrony danych osobowych.

4, Polityka Bezpieczenstwa odnosi sie do danych osobowych przetwarzanych w: zbiorach
tradycyjnych, w tym w ksiegach, wykazach, rejestrach i innych zbiorach ewidencyjnych
i systemach informatycznych, rowniez w razie przetwarzania danych poza zbiorem danych

osobowych.

5. Pod szczegdlng ochrong Spétki znajdujg sie szczegdlne kategorie danych osobowych (tzw. dane

wrazliwe) w rozumieniu motywu 51 oraz art. 9 ust. 1 RODO.

6. CMD stosuje odpowiednie srodki informatyczne, techniczne i organizacyjne, proporcjonalne
i adekwatne do ryzyka naruszenia bezpieczeistwa danych osobowych przetwarzanych przez
CMD, w szczegdlnosci zabezpiecza dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, przejeciem przez osobe nieuprawniong, przetwarzaniem niezgodnym

z przepisami prawa oraz ich zmiang, utrata, uszkodzeniem lub zniszczeniem.

1.2. Zasady i Cel Przetwarzania danych osobowych

1. Polityka Bezpieczenstwa opisuje zasady i procedury przetwarzania danych osobowych w CMD

oraz ich zabezpieczenia przed nieuprawnionym dostepem.

2. CMD przetwarza dane osobowe w szczegdlnosci z poszanowaniem zasad:
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b)

f)

a) zgodnosci z prawem, rzetelnosci i przejrzystosci dla oséb, ktdrych dane dotycza,

b) ograniczenia celu, co oznacza, ze dane osobowe zbierane sg przez CMD w konkretnych,

wyraznych oraz prawnie uzasadnionych celach,

c¢) minimalizacji danych, co oznacza, ze przetwarzanie danych osobowych ograniczone jest do

zakresu niezbednego do celéw, w ktdrych sg przetwarzane,

d) prawidtowosci, co oznacza, ze wszelkie dane osobowe, ktére sg nieprawidtowe w Swietle

celéw ich przetwarzania, powinny by¢ niezwtocznie usuniete lub sprostowane,

e) ograniczenia przechowywania, co oznacza, ze dane sg przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktdrej dane dotyczg, przez okres jednak nie dtuzszy, niz

jest to niezbedne do celdow, w ktdrych dane te sg przetwarzane,

f) integralnosci i poufnosci, co oznacza, ze dane przetwarzane w sposdb zapewniajgcy
odpowiednie ich bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za

pomocg odpowiednich Srodkéw technicznych lub organizacyjnych,

g) rozliczalnosci, co oznacza, ze Administrator Danych Osobowych odpowiada za
przestrzeganie zasad przetwarzania danych osobowych, jak réwniez musi byé w stanie
wykazac ich przestrzeganie.

Przetwarzanie Danych osobowych mozliwe jest w przypadku spetnienia jednej z przestanek

okreslonych w art. 6 ust. 1 lit. a-f Rozporzadzenia, tj. w przypadku, gdy:

Osoba, ktorej Dane dotyczg wyrazita zgode na Przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

Przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej Dane
dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej Dane dotyczg, przed zawarciem
umowy;

Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
Administratorze;

Przetwarzanie jest niezbedne do ochrony zywotnych interesdéw osoby, ktérej Dane dotycza,
lub innej osoby fizycznej;

Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej Administratorowi;

Przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséow
realizowanych przez Administratora lub przez strone trzecig, z wyjgtkiem sytuacji, w ktdrych

nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci

Strona 4 z 48



4.

a)

b)

d)

e)

f)

h)

osoby, ktérej Dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci, gdy

osoba, ktorej Dane dotyczg, jest dzieckiem.

Przetwarzanie Szczegdlnych kategorii Danych osobowych jest zabronione, chyba ze spetniony

jest jeden z warunkdéw okreslonych w art. 9 ust. 2 lit. a-k Rozporzadzenia, tj. w przypadku, gdy:

Osoba, ktérej Dane dotyczg, wyrazita wyrazng zgode na Przetwarzanie tych danych osobowych
w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewidujg, iz osoba, ktérej Dane dotyczg, nie moze uchyli¢ zakazu, o ktérym
mowa powyzej;

Przetwarzanie jest niezbedne do wypetnienia obowigzkdéw i wykonywania szczegdlnych praw
przez Administratora lub osobe, ktdrej Dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa
cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego
przewidujgcymi odpowiednie zabezpieczenia praw podstawowych i intereséw osoby, ktdrej
Dane dotyczg;

Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej Dane dotyczg,
lub innej osoby fizycznej, a osoba, ktdrej Dane dotyczg, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody;

Przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot
o celach politycznych, swiatopogladowych, religijnych lub zwigzkowych, pod warunkiem, ze
Przetwarzanie dotyczy wytgcznie cztonkdéw lub bytych cztonkéw tego podmiotu lub oséb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz ze Dane osobowe nie s3
ujawniane poza tym podmiotem bez zgody o0sdb, ktérych Dane dotyczg;

Przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez osobe,
ktdrej Dane dotycza;

Przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

Przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktdre sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie
i konkretne srodki ochrony praw podstawowych i interesdw osoby, ktdrej Dane dotycza;
Przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzadzania Systemami i ustugami opieki zdrowotne;j

lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego
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j)

k)

lub zgodnie z umowg z pracownikiem stuzby zdrowia i z zastrzezeniem odpowiednich
warunkéw i zabezpieczen;
Przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow jakosci i bezpieczenstwa opieki
zdrowotnej oraz produktow leczniczych lub wyrobéw medycznych, na podstawie prawa Unii
lub prawa panstwa cztonkowskiego, ktdre przewidujg odpowiednie, konkretne srodki ochrony
praw i wolnosci oséb, ktdrych Dane dotyczg, w szczegdlnosci tajemnice zawodowsa;
Przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celdw badan
naukowych lub historycznych lub do celdéw statystycznych, zgodnie z art. 89 wust. 1
Rozporzadzenia, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
i przewidujg odpowiednie, konkretne $rodki ochrony praw podstawowych i intereséw osoby,
ktérej Dane dotyczg;
Przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecia, z wyjgtkiem sytuacji, w ktdrych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej Dane dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosci, gdy
osoba, ktorej Dane dotyczg, jest dzieckiem.

Administrator $ledzi wytyczne, zalecenia oraz najlepsze praktyki okreslone przez Europejska

Rade Ochrony Danych na podstawie art. 70 ust. 1 lit. d-j i m Rozporzadzenia i uwzglednia je w

swoich dziataniach zwigzanych z Przetwarzaniem danych.
Dane osobowe w CMD przetwarzane sg w celu:

a) realizacji celéw spodtki CMD okreslonych w umowie spétki, z uwzglednieniem realizowanych

modeli biznesowych oraz produktéw i ustug oferowanych przez Spétke,

b) zapewnienia prawidtowej, zgodnej z prawem polityki personalnej oraz biezacej obstugi
stosunkéw pracy, a takze innych stosunkdw zatrudnienia i wspdtpracy nawigzywanych

przez CMD,

c) realizacji innych usprawiedliwionych celéw CMD, z poszanowaniem praw i wolnosci oséb,

ktorych dane dotycza.

W przypadkach wskazanych w RODO osoba, ktérej dane osobowe przetwarzane sg przez CMD,
otrzyma od CMD wszystkie informacje wskazane w Artykule 13 ust. 1 i 2 RODO

— w przypadku, gdy dane osobowe osoby, ktérej dane dotyczg, zbierane s3g od tej osoby, oraz
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w Artykule 14 ust. 1 i 2 RODO — jezeli CMD nie pozyskato danych osobowych od osoby, ktorej
dane dotycza (obowiazek informacyjny). Wyjatek stanowig sytuacje okreslone w Artykule 14

ust. 5 RODO.

1.3. Skréty Uzywane w Polityce Bezpieczenstwa

Uzyte w niniejsze]j Polityce Bezpieczenstwa sformutowania lub skréty oznaczaja:

1.

ADO (Administrator Danych Osobowych) — Centrum Monitoringu Danych Spétka z ograniczong
odpowiedzialnoscig z siedzibg w taziskach Gérnych, ul. Cieszyfska 23G, 43-170 taziska Goérne,
ktdry samodzielnie ustala cele oraz sposoby przetwarzania danych w rozumieniu Artykutu 4 pkt.

7)RODO;

10D (Inspektor Ochrony Danych) — osoba wyznaczona przez Administratora Danych Osobowych
zgodnie z art. 37 ust.1 RODO, nadzorujaca przestrzeganie zasad i wymogéw ochrony danych

osobowych okreslonych w RODO i przepisach krajowych;

Upowazniony do administrowania siecig — pracownik lub wspdétpracownik CMD, upowazniony

przez ADO do administrowania oraz zarzadzania systemami informatycznymi;

Upowazniony do administrowania siecig IT- pracownik Ilub wspdtpracownik CMD,

upowazniony przez ADO do administrowania oraz zarzadzania systemami informatycznymi;

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (osobie, ktérej dane dotyczg), przy czym mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy badz jeden lub kilka szczegdlnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé osoby

fizycznej;

Przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie przez przestanie, rozpowszechnianie Ilub innego rodzaju udostepnianie,

dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;
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10.

11.

12.

13.

14.

15.

16.

Anonimizacja — rozumie sie przez to takie przeksztatcenie danych osobowych, po ktérym
niemozliwe jest przyporzadkowanie poszczegdlnych informacji osobistych lub rzeczowych do
okreslonej lub mozliwej do zidentyfikowania osoby fizycznej, przy czym proces ten jest

nieodwracalny;

Ograniczenie przetwarzania — rozumie sie przez to oznaczenie przechowywanych danych

osobowych w celu ograniczenia ich przysztego przetwarzania;
Organ nadzorczy — rozumie sie przez to Prezesa Urzedu Ochrony Danych Osobowych;

Uzytkownik — rozumie sie przez to pracownika lub wspdtpracownika CMD Sp. z o.o.
upowaznionego na pi$Smie do przetwarzania danych osobowych, ktéremu nadano Identyfikator

i Hasto;

Hasto — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie

Uzytkownikowi;

Identyfikator — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujagcy osobe upowazniong do przetwarzania danych osobowych

w Systemie informatycznym;

Dane osobowe zwykte — rozumie sie przez to Dane osobowe, ktdre nie sg danymi osobowymi

Szczegdlnych kategorii, ani Danymi dotyczgcymi wyrokow i naruszen prawa;

Szczegdlne kategorie Danych osobowych — rozumie sie przez to Dane ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopoglgdowe,
przynalezno$¢ do zwigzkéw zawodowych oraz dane genetyczne, dane biometryczne
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace

zdrowia, seksualnosci lub orientacji seksualnej tej osoby;

Osoba upowazniona do przetwarzania danych osobowych — rozumie sie przez to pracownika
lub wspdtpracownika CMD Sp. z o.0., ktéry zostat upowazniony przez Administratora do

przetwarzania danych osobowych u Administratora;

Powierzenie przetwarzania danych osobowych — rozumie sie przez to zlecenie wykonania
czynnosci przetwarzania danych osobowych przez procesora na rzecz Administratora na
podstawie stosownego postanowienia w umowie, zapewniajgcego warunki bezpieczeristwa
danych osobowych zgodnie z przepisami Rozporzadzenia lub na podstawie odrebnej pisemne;j
umowy powierzenia przetwarzania danych osobowych, zawartej zgodnie z art. 28 ust. 3

Rozporzadzenia;
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17.

18.

19.

20.

Procesor — rozumie sie przez to podmiot, ktory przetwarza Dane osobowe w imieniu

Administratora;

Odbiorca danych — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia sie Dane osobowe, w tym procesora, z wyjatkiem organéw
publicznych, ktére mogg otrzymywac Dane osobowe w ramach konkretnego postepowania

zgodnie z prawem Unii Europejskiej lub prawem polskim;

Zgoda osoby, ktorej Dane dotycza — rozumie sie przez to dobrowolne, konkretne, Swiadome
i jednoznaczne okazanie woli, ktérym osoba, ktérej Dane dotyczg, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na Przetwarzanie dotyczacych jej danych

osobowych;

Rozporzadzenie (RODO) — rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
Przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Ogdlne Rozporzadzenie o ochronie danych) (Dz.Urz.UE. L. 119,
s. 1).

Il. Osoby Odpowiedzialne za Ochrone Danych Osobowych

2.1. Informacje Ogodlne

Administrator Danych Osobowych wykonuje obowigzki z zakresu ochrony danych osobowych, ktére

okreslone s3 w RODO oraz innych przepisach obowigzujgcego prawa, na zasadach okreslonych

w niniejszej Polityce.

2.2. Obowigzki Administratora Danych

1. Administrator wykonuje swoje obowigzki przestrzegajac zasady podejscia opartego na ryzyku.

W szczegdlnosci jest on zobowigzany do przeprowadzenia analizy proceséw przetwarzania i
dokonania ogdlnej oceny ryzyka, jakie wigze sie z Przetwarzaniem Danych w konkretnym
przypadku, ze szczegdlnym uwzglednieniem ryzyka dla praw lub wolnosci oséb, ktérych Dane
dotycza.

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania Danych osobowych w strukturach

Administratora oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
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prawdopodobienstwie i wadze zagrozenia, Administrator wdraza odpowiednie $rodki techniczne

i organizacyjne, aby Przetwarzanie odbywato sie zgodnie z Rozporzgdzeniem i aby mdc to wykazac.

Srodki te s3 w miare potrzeby poddawane przeglagdom i uaktualniane.

. Realizujagc swoje obowigzki Administrator wspdtpracuje z Inspektorem Ochrony Danych,

Procesorami, wspoétadministratorami i osobami, ktérych Dane dotycza, a takie organem

nadzorczym.

. Administrator realizuje zadania w zakresie ochrony Danych osobowych, zmierzajgce do

zapewnienia przestrzegania przepisdw Rozporzadzenia, w tym w szczegélnosci:

a) nadzoruje opracowanie i aktualizacje dokumentacji ochrony Danych osobowych;
b) nadzoruje przestrzeganie zasad okreslonych w dokumentacji ochrony Danych osobowych;
c) zapewnia adekwatne do zagrozen i kategorii przetwarzanych Danych osobowych srodki
techniczne i organizacyjne zapewniajgce ochrone danych osobowych;
d) zabezpiecza Dane osobowe przed:
— ujawnieniem osobom nieupowaznionym,
— zabraniem przez osobe nieuprawniong,
— zmiang, utratg, uszkodzeniem lub zniszczeniem;

e) zapewnia legalnos¢ przetwarzania Danych osobowych;

f)  jezeli zachodzg do tego przestanki powotuje, a w pozostatych przypadkach moze powotaé w
swojej strukturze inspektora ochrony danych, odpowiedzialnego za nadzér nad
Przetwarzaniem Danych osobowych zgodnie z przepisami o ochronie danych osobowych;

g) zapewnia zapoznanie 0s6b, ktdrym majg by¢ nadane upowaznienia do przetwarzania Danych
osobowych (upowaznienia nadawane s3 przed rozpoczeciem wykonywania czynnosci
przetwarzania danych), z przepisami o ochronie danych osobowych oraz zasadami ochrony
danych osobowych poprzez zorganizowanie dla nich szkolenia, prowadzonego przez osobe
posiadajgcg odpowiednig wiedze i kompetencje z zakresu ochrony danych osobowych;

h) upowaznia swoich pracownikéw i wspotpracownikéw do przetwarzania Danych osobowych
w okreslonym indywidualnie zakresie;

i) nadzoruje i dba o zgodne z prawem przekazywanie Danych osobowych (Udostepnianie
i Powierzanie);

j)  zapewnia Uzytkownikom odpowiednie stanowiska pracy, w tym sprzet informatyczny,
umozliwiajgce bezpieczne i zgodne z prawem Przetwarzanie Danych osobowych;

k) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia zasad

bezpiecznego przetwarzania Danych osobowych.
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5. Administrator gwarantuje poszanowanie praw oséb, ktérych Dane dotyczg, a w szczegdlnosci prawa
do uzyskania informacji o:
— Administratorze,
— celu, zakresie i sposobie przetwarzania danych osobowych,
— terminie, od kiedy i jakie Dane osobowe sg przetwarzane,
— zrédle, z ktérego Dane osobowe pochodzg,
— sposobie ujawniania danych osobowych oraz ich Odbiorcach.

6. Administrator gwarantuje respektowanie praw osdb, ktérych Dane dotyczg, w zakresie:

zadania sprostowania lub uaktualnienia Danych osobowych,

— zadania ograniczenia przetwarzania Danych osobowych,

— whniesienia sprzeciwu wobec przetwarzania Danych osobowych,

— zadania usuniecia Danych osobowych,

— zadania potwierdzenia przetwarzania, dostepu do Danych osobowych i uzyskania ich kopii,
— zadania przeniesienia Danych osobowych,

— odwotania zgody na Przetwarzanie Danych osobowych,
— zaniechania zautomatyzowanego podejmowania decyzji.

7. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych o rdinym
prawdopodobienstwie wystgpienia i wadze zagrozenia, Administrator wdraza odpowiednie srodki
techniczne i organizacyjne, aby zapewnic stopien bezpieczeristwa odpowiadajacy temu ryzyku,
w tym w szczegdlnosci:

a) pseudonimizacje i szyfrowanie Danych osobowych;

b) zdolno$¢ do ciggtego zapewnienia poufnosci, Integralnosci, dostepnosci i odpornosci
Systemow i ustug przetwarzania;

c) zdolnos¢ do szybkiego przywrdcenia dostepnosci Danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych
i organizacyjnych majacych zapewnié¢ bezpieczenstwo przetwarzania.

8. Administrator prowadzi rejestr czynnosci przetwarzania, za ktére odpowiada. W rejestrze tym
ujmowane sg procesy, dla realizacji ktérych niezbedne jest Przetwarzanie Danych osobowych.
Rejestr zawiera, co najmniej nastepujace informacje:

a) nazwe oraz dane kontaktowe Administratora oraz wszelkich wspétadministratorow;
b) cele przetwarzania;

c) opis kategorii oséb, ktérych Dane dotyczg, oraz kategorii danych osobowych;
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d) kategorie odbiorcow, ktérym Dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w Organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania Danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi
Rozporzadzenia, dokumentacja odpowiednich zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii Danych;

g) ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktérych mowa w art.
32 ust. 1 Rozporzadzenia, a takze inne Dane umozliwiajgce przeprowadzenie wstepnej
analizy ryzyka, ogdlnej analizy ryzyka oraz oceny skutkow dla ochrony Danych.

9. Osobg odpowiedzialng za prowadzenie rejestru czynnosci przetwarzania jest Administrator, badz
wyznaczony przez Administratora Inspektor Ochrony Danych.

10. Za uzupetnianie i aktualizacje czgstkowych rejestrow przedmiotowych dla danych zakreséw
odpowiedzialne sg osoby z poszczegdlnych dziatéw.

11. Rejestr czynnosci przetwarzania jest prowadzony w formie elektroniczne;.

12. Rejestr czynnosci przetwarzania jest aktualizowany regularnie, nie rzadziej, niz co 6 miesiecy.

13. Na zgdanie organu nadzorczego Administrator udostepnia mu rejestr czynnosci przetwarzania.

2.3. Inspektor Danych Osobowych

1. Administrator Danych Osobowych powotuje Inspektora Ochrony Danych w rozumieniu Artykutu

37 ust. 1 RODO. Zadania 10D zostaty zdefiniowane w Artykule 39 RODO.

2. Administrator publikuje dane kontaktowe Inspektora Ochrony Danych na swojej stronie
internetowej oraz w swojej siedzibie.

3. Administrator zapewnia, by Inspektor Ochrony Danych byt wtasciwie i niezwtocznie wtgczany we
wszystkie sprawy dotyczgce ochrony danych osobowych.

4, Administrator wspiera Inspektora Ochrony Danych w wypetnianiu przez niego zadan,
zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep do Danych osobowych
i operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowej.

5. Inspektor Ochrony Danych nie otrzymuje instrukcji dotyczacych wykonywania swoich zadan, nie
jest odwotywany, ani karany za wypetnianie swoich zadan.

6. Inspektor Ochrony Danych podlega bezposrednio Administratorowi Danych.
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7.

8.

a)

b)

d)

e)

f)

j)

k)

a)

Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan.
Do zadan Inspektora Ochrony Danych nalezg w szczegdlnosci:
informowanie Administratora, wspétpracujacych z nim Procesordw oraz pracownikéw, ktdrzy
przetwarzajg Dane osobowe, o obowigzkach spoczywajgcych na nich na mocy Rozporzadzenia
oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej
sprawie;
monitorowanie przestrzegania Rozporzadzenia, innych przepiséw Unii lub panistw
cztonkowskich o ochronie Danych oraz Polityki, w tym podziat obowigzkéw, dziatania
zwiekszajgce swiadomosé, szkolenia personelu uczestniczgcego w operacjach przetwarzania
oraz powigzane z tym audyty;
udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony Danych oraz monitorowanie
jej wykonania zgodnie z art. 35 Rozporzadzenia;
wspoétpraca z organem nadzorczym,;
petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z Przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach;
kontakt z osobami, ktérych Dane dotyczg, we wszystkich sprawach zwigzanych z
Przetwarzaniem ich Danych osobowych oraz z wykonywaniem praw przystugujgcych im na
mocy Rozporzadzenia;
prowadzenie i aktualizowanie dokumentacji dotyczacej ochrony Danych osobowych
u Administratora;
poddawanie, co najmniej raz w roku, przeglagdowi Polityki pod katem jej aktualnosci oraz
zgodnosci deklarowanego w niej stanu z prawem;
konsultowanie podpisywanych umoéw Powierzania przetwarzania Danych osobowych
z Procesorami;
podejmowanie, wspodlnie z Administratorem, odpowiednich dziatan w przypadku naruszenia
lub podejrzenia naruszenia bezpieczenstwa przetwarzania Danych osobowych;
przygotowywanie materiatow szkoleniowych z zakresu ochrony Danych osobowych.
W celu prawidtowego wykonywania powierzonych zadan, Inspektor Ochrony Danych jest
uprawniony do:
wstepu do pomieszczen, w ktérych zlokalizowane sg Dane osobowe i przeprowadzenia
wszystkich niezbednych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania danych

z Rozporzadzeniem, Ustawg o ochronie danych osobowych i Polityka;
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b)

d)

e)

f)

10.

Zadania od pracownikéw i wspotpracownikow Administratora, w tym od oséb upowaznionych,
ztozenia pisemnych lub ustnych wyjasnied w zakresie niezbednym do ustalenia stanu
faktycznego dotyczgcego przetwarzania Danych i ich zabezpieczenia;

zadania udostepnienia do kontroli zgodnosci przetwarzania Danych z przepisami o ochronie
danych dokumentacji, urzadzen, nosnikéw oraz Systemoéw informatycznych stuzgcych do
przetwarzania Danych osobowych u Administratora;

wystepowania w porozumieniu z Administratorem do Procesora o wyjasnienia i informacje,
dotyczace przetwarzania powierzonych Danych;

prowadzenia dziatan kontrolnych u wskazanego przez Administratora Danych Procesora,
w zakresie zgodnosci przetwarzania powierzonych Danych z przepisami o ochronie Danych oraz
umowsa;

wyznaczania, rekomendowania i egzekwowania od pracownikéw i wspdtpracownikéw
Administratora wykonania zadan zwigzanych z ochrong Danych osobowych;

wydawania pracownikom i wspétpracownikom Administratora wigzgcych polecen dotyczacych
przetwarzania i ochrony Danych osobowych u Administratora.

Inspektor Ochrony Danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka
Zwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele

przetwarzania.

2.4. Upowazniony do Administrowania Siecig

1. Administrator Danych Osobowych nadaje upowaznienie, Upowaznionemu do Administrowania

Siecia, do ktdrego zadan nalezy:

a)

b)

d)

biezacy monitoring oraz zapewnienie ciggtosci dziatania systemu informatycznego i baz

danych,

nadzor nad procesem optymalizacji wydajnosci systemu informatycznego, instalacja oraz
konfiguracja sprzetu sieciowego oraz serwerowego oraz oprogramowania systemowego

i sieciowego,
wspotpraca z dostawcami ustug oraz sprzetu sieciowego i serwerowego,

tworzenie kopii zapasowych danych przechowywanych w systemie informatycznym,
zarzadzanie kopiami awaryjnymi danych osobowych i zasobéw umozliwiajacych ich

przetwarzanie, konfiguracja oprogramowania systemowego i sieciowego,

administrowanie oprogramowaniem systemowym, sieciowym i zabezpieczajagcym dane

chronione przed nieupowaznionym dostepem,
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f)

h)

j)

nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen majacych

wplyw na bezpieczenstwo przetwarzania danych,

monitorowanie poziomu bezpieczernstwa w systemie informatycznym, implementacja
mechanizméw bezpieczenstwa w administrowanej infrastrukturze informatycznej oraz
monitorowanie dziatania systemu informatycznego i przekazywanie informacji o zagrozeniach

do ADOi IOD,

nadawanie (po zatwierdzeniu ADO) oraz cofania uprawnien uzytkownikom systemu

informatycznego zgodnie z wnioskami przetozonego,

przeciwdziatanie probom naruszenia bezpieczedstwa informacji i aktywny udziat
W reagowaniu na dziatania naruszajgce system bezpieczenstwa w zakresie ochrony danych

osobowych oraz usuwanie ich skutkow;

kontrola przestrzegania zasad bezpiecznego przetwarzania danych w systemie

informatycznym.

2. Pod nieobecnos¢ Upowaznionego do Administrowania Siecig, ADO pisemnym (lub w formie

korespondencji e-mail) upowaznieniem wyznacza osobe zastepujgcg Administratora Systemu

Informatycznego.

2.5. Upowazniony do Administrowania Siecig IT

1. Administrator Danych Osobowych nadaje upowaznienie, Upowaznionemu do Administrowania

Siecia IT, do ktdrego zadan nalezy:

a)

b)

c)

d)

biezacy monitoring oraz zapewnienie ciggtosci dziatania systemu informatycznego i baz

danych,

nadzor nad procesem optymalizacji wydajnosci systemu informatycznego, instalacja oraz
konfiguracja sprzetu sieciowego oraz serwerowego oraz oprogramowania systemowego

i sieciowego,

administrowanie oprogramowaniem systemowym, sieciowym i zabezpieczajgcym dane

chronione przed nieupowaznionym dostepem,

wspotpraca z dostawcami ustug oraz sprzetu sieciowego i serwerowego,
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e) tworzenie kopii zapasowych danych przechowywanych w systemie informatycznym,
zarzadzanie kopiami awaryjnymi danych osobowych i zasobéw umozliwiajgcych ich

przetwarzanie, konfiguracja oprogramowania systemowego i sieciowego,

f) monitorowanie poziomu bezpieczenstwa w systemie informatycznym, implementacja
mechanizméw bezpieczenstwa w administrowanej infrastrukturze informatycznej oraz
monitorowanie dziatania systemu informatycznego i przekazywanie informacji o zagrozeniach

do ADOi IOD,

g) przeprowadzanie podstawowego szkolenia dla nowo przyjetych pracownikdw w zakresie

korzystania z systemu informatycznego,
h) zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego,
i) zarzadzanie licencjami i procedurami ich dotyczgacymi,

j) kontrola przestrzegania zasad bezpiecznego przetwarzania danych w systemie

informatycznym;

k) czasowy przeglad i weryfikacja m.in.: sprawnosci uzytkowanego sprzetu, legalnosci
zainstalowanego oprogramowania, rozmieszczenia stacji roboczych w poszczegdlnych
pomieszczeniach, przyznanych uprawnien do baz danych i poprawnosci instalacji aktualizacji
systemowych i aktualizacji sygnatur wiruséw programu antywirusowego,

I) czasowego testowania, mierzenie i ocenianie skutecznosci srodkéw technicznych oraz
organizacyjnych majgcych zapewnic bezpieczenistwo przetwarzania.

2. Pod nieobecnos¢ Upowaznionego do Administrowania Siecig, ADO pisemnym (lub w formie
korespondencji e-mail) upowaznieniem wyznacza osobe zastepujgcg Administratora Systemu

Informatycznego.

2.6. Osoby Upowaznione do Przetwarzania Danych Osobowych

1. Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych osobowych (upowaznienie
wydawane jest przed rozpoczeciem wykonywania czynnosci zwigzanych z przetwarzaniem)
zobowigzana jest do ich ochrony w sposdb zgodny z RODO, innymi aktami prawnymi i
wewnetrznymi regulacjami obowigzujgcymi w CMD. Upowaznienia wydawane sg na czas

zatrudnienia badz wspodtpracy na danym stanowisku lub na czas realizacji zleconych czynnosci.
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2. Mozliwe jest odwotanie upowaznienia na wniosek przetozonego osoby, ktdrej upowaznienie
podlega odwotaniu, wskazujgc jednoczesnie powdd wymagajacy odwotania (np. brak dalszej

potrzeby uzyskiwania dostepu do danych osobowych przez pracownika).

3. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz

sposobdéw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.
4, Kazdy pracownik/wspotpracownik CMD zobowigzany jest:

a) przestrzega¢ zasad zachowania bezpieczenstwa i w nalezyty sposéb chroni¢ przed
niedozwolong zmiang, nieupowaznionym dostepem, rozpowszechnianiem, uszkodzeniem
lub zniszczeniem dokumentdéw lub nosnikdw zawierajgcych dane, przetwarzanych zaréwno

w formie elektronicznej jak i papierowej;

b) niezwtocznie informowaé ADO o wszelkich incydentach w zakresie ochrony danych
osobowych oraz bezpieczeristwa systemu informatycznego i wykonywa¢ polecenia ADO
w zakresie ochrony informacji oraz bezpieczenstwa systemu informatycznego, na zasadach

okreslonych w Zataczniku nr 1 do niniejszej Polityki Bezpieczeristwa;
c) zachowac otrzymane indywidualne identyfikatory i hasta w $cistej tajemnicy;
d) wszedzie gdzie jest to mozliwe — stosowac pseudonimizacje danych osobowych.

5. Wzdér ewidencji osdb upowaznionych do przetwarzania danych osobowych oraz wzér
upowaznienia i o$wiadczenia osoby upowaznionej o zachowaniu poufnosci stanowig Zatgcznik

nr 2 i Zatgcznik nr 3 do niniejszej Polityki Bezpieczerstwa.

6. ADO moze rowniez udzieli¢ stosownych upowaznienn swojemu zastepcy i na wypadek
nieobecnosci osoby upowaznionej, z zachowaniem zasad przewidzianych w RODO i niniejszej

Polityce Bezpieczeristwa.

2.7. Zasady Postepowania Osob Upowaznionych

1. Zabrania sie:

a) zapisywania identyfikatoréw oraz haset do systemu informatycznego w miejscach, ktére

umozliwityby osobom trzecim zapoznanie sie z nimi;

b) udostepniania stanowisk roboczych oraz istniejgcych na nich danych (w postaci

elektronicznej, jak i wydrukdw) osobom nieupowaznionym;

c) trwatego lub czasowego kopiowania programéw komputerowych;
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d) przenoszenia programéw komputerowych z witasnego stanowiska roboczego na inne

stanowisko;

e) udostepniania osobom postronnym programéw komputerowych nalezgcych do Spétki oraz

udzielania dostepu do wewnetrznej sieci Spétki oraz danych w niej zawartych

f)  przechowywania bez zgody ADO na prywatnych nosnikach wymiennych (ptyty CD/DVD/BIlu-
ray, pendrive, dyski przenosne, telefony, karty pamieci, itp.) danych firmy

i danych osobowych bedacych w posiadaniu CMD;

g) wynoszenia poza siedzibe CMD danych firmy i danych osobowych w formie elektronicznej
lub papierowej bez pisemnej zgody wydanej przez ADO. Powyzsze jest dopuszczalne bez
zgody ADO, jesli jest to zwigzane z bezposrednim wykonaniem czynnosci stuzbowej lub
uzgodniong z ADO pracg zdalng, a dane w formie elektronicznej znajdujg sie na urzadzeniu

odpowiednio zabezpieczonym lub zaszyfrowanym.

W celu zwiekszenia bezpieczeristwa danych oraz sieci komputerowej, kazdy uzytkownik ma
obowigzek usuniecia danych osobowych z no$nikéw, ktore przeznaczane sg do przekazania
innemu podmiotowi, nieuprawnionemu do otrzymania tych danych oraz do trwatego usuwania

danych z nosnikow, ktére przeznaczone sg do likwidacji.

O ile Administrator Danych lub inna upowazniona osoba nie postanowi inaczej,
pracownik/wspotpracownik CMD moze uzywac stacji roboczej CMD do celéw prywatnych
(dotyczy to réwniez przypadkéw, gdy do celdw stuzbowych uzywany jest sprzet prywatny),
jednakze w kazdym wypadku zobowigzany jest przestrzega¢ postanowien niniejszej Polityki
Bezpieczenstwa, jak rowniez stosowac inne Srodki majgce na celu zachowanie bezpieczenistwo

danych znajdujgcych sie na powierzonych urzadzeniach.

lll. Ocena skutkéw dla ochrony danych

Jezeli z przeprowadzonej analizy ryzyka wynika, ze dany rodzaj przetwarzania moze powodowad

wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, Administrator przed rozpoczeciem

przetwarzania dokonuje oceny skutkdw planowanych operacji przetwarzania dla ochrony danych

osobowych. W celu okres$lenia, czy dany rodzaj przetwarzania moze powodowaé wysokie ryzyko

naruszenia praw lub wolnosci oséb fizycznych, Administrator weryfikuje:

a) charakter,

b) zakres,

c) kontekst,
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d) cele przetwarzania.

3.1. Kryteria dokonywania oceny skutkéw dla ochrony danych

1. Ocena skutkéw dla ochrony danych, jest wymagana w szczegdlnosci w przypadku, gdy
Przetwarzanie spetnia dwa lub wiecej z ponizszych kryteridw:

a) przetwarzanie wigze sie z oceng lub punktacjg, w tym profilowaniem i prognozowaniem,
w szczegolnosci na podstawie aspektéw dotyczgcych efektdw pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji
lub przemieszczania sie osoby, ktérej Dane dotyczg;

b) dochodzi do automatycznego podejmowania decyzji, wywotujgcej wobec osoby, ktdorej Dane
dotyczg, skutki prawne lub w podobny sposéb istotnie na nig wptywajacej;

c) przetwarzanie obejmuje szczegdlne kategorie Danych osobowych lub Dane o charakterze
wysoce osobistym;

d) dochodzi do przetwarzania Danych na duzg skale;

e) przetwarzanie jest wykorzystywane do obserwacji, monitorowania lub kontrolowania oséb,
ktérych Dane dotyczg, w tym Danych gromadzonych za posrednictwem sieci lub w ramach
Systematycznego monitorowania na duzg skale miejsc dostepnych publicznie;

f) dochodzi do dopasowywania lub tgczenia zbioréw Danych, w szczegdlnosci pochodzacych z co
najmniej dwéch réznych operacji przetwarzania Danych, przeprowadzonych w réznych celach
lub przez réinych Administratoréw Danych w sposéb wykraczajgcy poza uzasadnione
oczekiwania osdb, ktérych Dane dotyczg;

g) przetwarzanie obejmuje Dane osobowe oséb wymagajacych szczegdlnej opieki, w tym np.
dzieci lub pracownikow;

h) nastepuje innowacyjne wykorzystanie lub stosowanie nowych rozwigzan technologicznych lub
organizacyjnych;

i) samo Przetwarzanie uniemozliwia osobom, ktdrych Dane dotyczg, wykonywanie prawa lub
korzystanie z ustugi lub umowy.

2. Dla podobnych operacji przetwarzania Danych, wigzacych sie z podobnym wysokim ryzykiem,
Administrator przeprowadza pojedynczg ocene.

3. Administrator uwzglednia wykazy rodzajow operacji przetwarzania podlegajacych lub
niepodlegajacych wymogowi dokonania oceny skutkéw dla ochrony Danych, ustanowione przez
organ nadzorczy zgodnie z art. 35 ust. 4 i 5 Rozporzadzenia.

4. W przypadkach, w ktérych nie jest jasne, czy wymagane jest przeprowadzenie oceny skutkéw dla

ochrony Danych, Administrator przeprowadza takg ocene.
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3.2. Szczegotowe zasady dotyczgce dokonywania oceny skutkow dla ochrony danych

. Ocena skutkéw dla ochrony Danych powinna rozpocza¢ sie jak najwczesniej w fazie projektowania

operacji przetwarzania. Jezeli zachodzi taka potrzeba, w szczegdlnosci ze wzgledu na zastosowane

w projekcie $rodki techniczne lub organizacyjne, w miare postepu procesu rozwoju lub w zwigzku

z istotng modyfikacjg procesu, poszczegdlne etapy oceny nalezy powtérzyc.

. Dokonujgc oceny skutkéw dla ochrony Danych, Administrator konsultuje sie z Inspektorem Ochrony

Danych, a wyniki konsultacji i podjete decyzje dokumentuje w ramach oceny skutkéw dla ochrony

Danych.

. Jezeli dana operacja przetwarzania jest catkowicie lub czesciowo realizowana przez Procesora,

Administrator konsultuje sie z Procesorem.

. Administrator, jezeli uzna to za wtasciwe, zasiega opinii osdb, ktérych Dane dotyczg lub ich

przedstawicieli. Jezeli ostateczna opinia Administratora rézni sie od opinii osdb, ktérych Dane

dotyczg, Administrator dokumentuje powody podjecia, bgdz niepodjecia decyzji. Administrator

uzasadnia takze niezasiegniecie opinii osdb, ktdrych Dane dotyczg, jesli uzna je za niewtasciwe.

. W stosownych przypadkach Administrator zasiega opinii niezaleznych ekspertéw z réznych dziedzin

(np. prawnikéw, informatykdéw, ekspertow z zakresu bezpieczenstwa).

. W razie potrzeby, przynajmniej, gdy zmienia sie ryzyko wynikajgce z operacji przetwarzania,

Administrator dokonuje przegladu, by stwierdzié, czy Przetwarzanie odbywa sie zgodnie z oceng

skutkow dla ochrony danych.

. Administrator sporzgdza ocene skutkéw dla ochrony danych na pismie lub w formie elektroniczne;j.

. Dokonujgc oceny skutkéw dla ochrony Danych, Administrator uwzglednia i dokumentuje, co

najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy ma
to zastosowanie - prawnie uzasadnionych interesdw realizowanych przez Administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

c) ocene ryzyka naruszenia praw lub wolnos$ci 0séb, ktérych Dane dotyczg;

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majgce zapewni¢ ochrone Danych osobowych i wykazac¢ przestrzeganie
dotyczacych jej przepiséw, z uwzglednieniem praw i prawnie uzasadnionych intereséw osob,

ktérych Dane dotyczg i innych osdéb, ktérych sprawa dotyczy.

9. W celu przyczynienia sie do zwiekszenia zaufania, ktdrym obdarza sie Administratora, oraz w celu

wykazania rozliczalnosci i przejrzystosci, Administrator publikuje wnioski z oceny skutkéw dla

ochrony Danych na swojej stronie internetowej.
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3.3. Uprzednie konsultacje

1. Jezeli ocena skutkéw dla ochrony Danych wskaze, ze przy braku lub niedostatecznym poziomie
planowanych zabezpieczen, sSrodkéw bezpieczeAstwa oraz mechanizmdéw minimalizujgcych ryzyko,
Przetwarzanie powodowatoby wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, a
Administrator uznaje, ze ryzyka tego nie da sie zminimalizowa¢ $srodkami rozsadnymi z punktu
widzenia dostepnych technologii i kosztéw wdrozenia, to przed rozpoczeciem przetwarzania
Administrator konsultuje sie z organem nadzorczym.

2. Konsultujac sie z organem nadzorczym, zgodnie z ust. 1, Administrator przedstawia mu:

a) gdy ma to zastosowanie - odpowiednie obowigzki Administratora, wspdétadministratorow oraz
podmiotdéw przetwarzajgcych uczestniczgcych w przetwarzaniu, w szczegélnosci w przypadku
przetwarzania w ramach grupy przedsiebiorstw;

b) celeisposoby zamierzonego przetwarzania;

c) s$rodkiizabezpieczenia majgce chroni¢ prawa i wolnosci osdb, ktérych Dane dotycza;

d) Dane kontaktowe Inspektora Ochrony Danych;

e) ocene skutkow dla ochrony Danych.

3. Administrator udziela, na zadanie organu nadzorczego, wszelkich innych informaciji.

4. Projektujac operacje przetwarzania, wymagajace uprzednich konsultacji, Administrator uwzglednia
okreslone w art. 36 ust. 2 Rozporzadzenia terminy na udzielenie przez organ nadzorczy zalecen lub
podjecie sSrodkow naprawczych.

5. Administrator uwzglednia zalecenia organu nadzorczego wydane na skutek uprzednich konsultacji

i stosuje sie do innych srodkéw podjetych przez organ.

IV. Srodki organizacyjne i Techniczne Zabezpieczenia Danych
Osobowych

W celu realizacji zatozen niniejszej Polityki Bezpieczeristwa, w CMD wdrozone zostaty nastepujgce

Srodki organizacyjne i techniczne zabezpieczenia danych osobowych:

4.1. Zasady Postepowania Oséb Upowaznionych
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10.

11.

12.

wdrozono Polityke Bezpieczenstwa, zawierajgcg rowniez procedure postepowania w sytuacji

naruszenia ochrony danych osobowych;

opracowano i biezagco prowadzi sie rejestr czynnosci przetwarzania oraz rejestr kategorii

czynnosci;

wyznaczono Inspektora Ochrony Danych oraz nadano upowaznienia do Administrowania Siecig

oraz Administrowania Siecig IT w imieniu Administratora Danych;

do przetwarzania danych dopuszczone sg wytacznie osoby posiadajace upowaznienia nadane

przez ADO lub osobe przez niego upowazniong;

osoby majgce dostep do danych osobowych zostaty zapoznane z przepisami dotyczacymi

ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego;
osoby upowaznione do przetwarzania danych zobowigzane sg do zachowania ich w tajemnicy;

W miejscu przetwarzania danych utrwalonych w formie papierowej pracownicy oraz
wspotpracownicy zobowigzani sg do stosowania zasady tzw. czystego biurka. Zasada ta
oznacza w szczegolnosci nie pozostawianie materiatéw zawierajgcych dane osobowe w miejscu
umozliwiajgcym dostep do nich osobom nieuprawnionym oraz wygaszanie ekranéw monitoréw
w razie chwilowego odejscia od stacji roboczej. Za realizacje powyzszej zasady odpowiedzialny

jest na swoim stanowisku kazdy z pracownikdow;

niszczenie brudnopiséw, btednych lub zbednych kopii materiatow zawierajgcych dane osobowe
odbywa sie w sposéb uniemozliwiajgcy odczytanie zawartej w nich tresci, np. z wykorzystaniem

niszczarek lub poprzez obstuge podmiotu zewnetrznego w zakresie niszczenia dokumentow;

obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy CMD, chroniony jest

alarmem badz innymi srodkami bezpieczenstwa;

urzadzenia stuzgce do przetwarzania danych osobowych oraz dokumenty i nosniki informacji
zawierajace dane osobowe przechowywane sg w CMD w zamykanych elektronicznym kluczem
pomieszczeniach chyba, ze Administrator wyrazit zgode na prace poza siedzibg Spotki. Wéwczas
uzytkownik sprzetu zobowigzany jest przechowywa¢ sprzet w miejscu uniemozliwiajgcym jego

uzytkowanie osobg trzecim,

w umowach z kontrahentami CMD zawierane sg zapisy majace na celu wtasciwe zabezpieczenie

kwestii poufnosci informacji,

zasady odnosnie realizacji praw osdéb, ktorych dane osobowe dotyczg okreslone w RODO, takie

jak prawo dostepu do danych, prawo do przenoszenia danych, prawo wniesienia sprzeciwu czy
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13.

14.

prawo do bycia zapomnianym, okresSlone s3 w odpowiednich politykach prywatnosci lub

klauzulach informacyjnych,

kazdy nowy pracownik oraz wspétpracownik, przed dopuszczeniem do przetwarzania danych
osobowych, zostaje niezwtocznie przeszkolony z zakresu prawa ochrony danych osobowych.
Pracownicy oraz wspotpracownicy CMD odbywajg réwniez cykliczne szkolenia przypominajace

w zakresie bezpieczenstwa danych osobowych.,

procedury okreslone w niniejszej Polityce Bezpieczenstwa i inne zasady postepowania odnosnie
w zakresie bezpieczenstwa systemu informatycznego oraz bezpieczeristwa danych, w tym dane
dostepu oraz zakresy upowaznien do przetwarzania danych, weryfikowane sg w poszczegdlnych

obszarach struktury organizacyjnej nie rzadziej niz raz na pét roku.

4.2. Srodki Techniczne

wewnetrzng sie¢ komputerowa zabezpieczono za pomoca systemu typu firewall;

stanowiska komputerowe wyposazono w ochrone antywirusowq lub inne analogiczne
zabezpieczenie typu Endpoint Protection, w szczegdlnosci oznacza to, ze systemowo blokowane

sg urzgdzenia pamieci masowej z interfejsem USB;

komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do

przetwarzania danych osobowych, za pomoca indywidualnego identyfikatora uzytkowania;

wprowadzono system podwadjnej weryfikacji logowania do konta pocztowego oraz innych

danych umieszczonych na dysku Google;

dane osobowe sg, co do zasady przechowywane lokalnie na stacjach roboczych, serwerach oraz

w chmurze zlokalizowanej w Europejskim Obszarze Gospodarczym;
w mozliwie szerokim zakresie stosuje sie pseudonimizacje danych osobowych,

pliki zawierajgce dane osobowe przesytane sg pocztg elektroniczng w formie zatacznika, ktérego

otworzenie wymaga hasta;

dostepna w CMD sie¢ Wi-Fi jest zabezpieczona hastem, ktére moze by¢ udostepniane wytgcznie
pracownikom i wspétpracownikom. Dodatkowa sie¢ Wi-Fi moze zosta¢ udostepniona innym

osobom z zachowaniem dodatkowych zasad bezpieczeristwa okreslonych przez ADO.
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V. Postepowanie w Przypadku Stwierdzenia Naruszenia
Bezpieczenstwa Informatycznego

W razie stwierdzenia przez uzytkownika mozliwosci naruszenia zabezpieczen systemu

informatycznego, na ktére mogg wskazywac m.in.:

a) S$lady witamania lub préb wtamania do obszaru, w ktérym znajdujg sie poszczegdlne

elementy systemu np. serwery, stacje robocze lub urzgdzenia sieciowe,
b) stan stacji roboczej (problemy z uruchomieniem, rozkrecona obudowa),

c) fizyczne zniszczenie lub podejrzenie zniszczenia elementdw systemu informatycznego na

skutek przypadkowych lub celowych dziatan albo zaistnienia dziatania sity wyzszej,

d) btedy w funkcjonowaniu systemu (np. komunikaty informujgce o niespdjnosci, btedach w
danych, brak dostepu do funkcji programu, nieprawidtowosci w wykonywanych

operacjach),
e) znaczne spowolnienie dziatania systemu informatycznego,

f) pojawienie sie niestandardowych komunikatéw generowanych przez system
informatyczny, jest on zobowigzany natychmiast powiadomi¢ o tym ADO oraz

Upowaznionego do Administrowania Siecig oraz Inspektora Danych Osobowych.

Upowazniony do Administrowania Siecig lub inna upowazniona osoba powinna w pierwszej

kolejnosci:

a) zapisa¢ informacje dotyczace zdarzenia, w tym doktadny czas wystgpienia incydentu, czas

odnotowania incydentu, lokalizacji incydentu oraz sporzadzic opis incydentu,

b) zabezpieczy¢ miejsce zdarzenia przed ingerencjg osdb trzecich, az do jego petnego

wyjasnienia lub udokumentowac jego stan za pomocg np. zdjeé czy notatki,

c) niezwtocznie podjgé odpowiednie kroki w celu: (i) powstrzymania lub ograniczenia dostepu
do systemu oraz danych osoby niepowotanej, (ii) zminimalizowania okolicznosci mogacych
sprzyja¢ dalszemu powstawaniu szkdd oraz (iii) zabezpieczenia systemu przed usunieciem

$ladow ingerencji osoby niepowotane;j,

d) na biezgco wygenerowac i wydrukowac (jezeli zasoby systemu na to pozwalajg) wszystkie
mozliwe dokumenty i raporty, ktére mogg pomdc w ustaleniu okolicznosci zdarzenia,

opatrzy¢ je datg oraz podpisem,
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e) przystgpi¢c do zidentyfikowania rodzaju zaistniatego zdarzenia, w szczegdlnosci do

okreslenia skali zniszczen i metody dostepu do systemu osoby niepowotanej,
f)  przywrdci¢ normalny stan dziatania systemu.

3. Po wyeliminowaniu zagrozenia Upowazniony Do Administrowania Siecig, Administrowania
Siecig IT lub inna upowazniona osoba przez ADO ma obowigzek dokonaé analizy stanu systemu
informatycznego, w tym réwniez sprawdzic stan urzadzen wykorzystywanych do przetwarzania
danych osobowych, zawartos¢ zbioru danych osobowych, sposéb dziatania programoéw, jakos¢
komunikacji w sieci telekomunikacyjnej, obecnos¢ wiruséw komputerowych oraz innego

ztosliwego oprogramowania.

VI. Postepowanie w Przypadku Stwierdzenia Naruszenia Ochrony
Danych Osobowych

1. Naruszenie ochrony Danych osobowych oznacza kazde naruszenie bez wzgledu na jego przyczyne
prowadzgce do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposéb przetwarzanych, a w szczegdlnosci:

a) nieautoryzowany dostep do Danych osobowych;

b) utrate nos$nikéw zawierajgcych Dane osobowe;

c) nieautoryzowang modyfikacje lub zniszczenie Danych osobowych;
d) bezpodstawne udostepnienie Danych osobowych;

e) pozyskiwanie Danych osobowych z nielegalnych zrodet.

2. Osoba, ktora powzieta informacje o zdarzeniu mogacym sSwiadczy¢ o wystgpieniu przypadku
naruszenia danych osobowych, bezpieczeristwa informacji lub ryzyka wystgpienia takich
sytuacji, zobowigzana jest do natychmiastowego poinformowania o tym fakcie ADO, Inspektora
Danych Osobowych lub osobe przez niego upowazniong, a nastepnie stosowania sie do

podjetych przez te osoby decyzji.

3. O naruszeniu ochrony danych osobowych mogg s$wiadczy¢ symptomy wystepujace

w szczegolnosci w nastepujgcych obszarach:

a) w obrebie pomieszczen, szafek lub miejsc przechowywania: (i) $lady wtamania lub préb
wtiamania do pomieszczen, w ktérych odbywa sie przetwarzanie danych, w szczegdlnosci
do serwerowni oraz miejsca gdzie przechowuje sg nosniki kopii zapasowych, (ii) wtamanie
lub préby wtamania do szafek, w ktérych przechowywane sg, w postaci elektronicznej lub

papierowej, nosniki danych osobowych;
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b) w obrebie sprzetu informatycznego: (i) kradziez komputera, w ktérym przechowywane s3

dane osobowe, (ii) rozkrecona obudowa komputera;

c) w obrebie systemu informatycznego i aplikacji: (i) brak mozliwosci uruchomienia aplikacji
pozwalajgcej na dostep do danych osobowych, (ii) brak mozliwosci zalogowania sie do tej
aplikacji mimo wykorzystania prawidtowego identyfikatora i hasta, (iii) ograniczone,
w stosunku do normalnej sytuacji, uprawnienia uzytkownika w strukturze aplikacji (na
przyktad brak mozliwosci wykonania pewnych operacji normalnie dostepnych), (iv)
poszerzone uprawnienia w obrebie aplikacji w stosunku do dotychczas przyznanych (na
przyktad wglad do szerszego zakresu danych), (v) inny zakres lub réznice w zawartosci
zbioru danych osobowych dostepnych dla uzytkownika (np. ich catkowity lub czesciowy

brak lub nadmiar);
d) zagubienie badZ kradziez przenosnego nosnika danych;

e) zgtoszenie przypadku naruszenia danych osobowych otrzymanych od osoby trzeciej.

4, Powiadomienie o naruszeniu ochrony danych osobowych powinno obejmowac:
a) opis naruszenia ochrony Danych osobowych;
b) okreslenie sytuacji, miejsca i czasu, w jakim stwierdzono naruszenie ochrony Danych
osobowych;
c) okreslenie wszelkich istotnych informacji moggcych wskazywac na przyczyne tego naruszenia;
d) okreslenie znanych danej osobie sposobéw zabezpieczenia Systemu oraz wszelkich krokéw
podjetych po ujawnieniu zdarzenia.

5. Po otrzymaniu zgtoszenia okreslonego w ust. -2, ADO wyznacza |IOD badZ inng osobe
upowazniong wedtug posiadanych kwalifikacji do stwierdzenia, czy rzeczywiscie doszto do
naruszenia ochrony danych osobowych, sprawdzenia okolicznosci zdarzenia oraz wyjasnienia
jego przyczyn, w szczegdlnosci, gdy zdarzenie byto zwigzane z celowym dziataniem pracownika

badZ osdb trzecich oraz podjecie stosownych krokdéw zaradczych.

6. Administrator lub wyznaczona przez Administratora osoba okresla, na podstawie zebranych
informacji, przyczyny zaistnienia incydentu i przekazuje te informacje - I0D. Jesli incydent byt
spowodowany celowym dziataniem, ADO moze poinformowaé organy uprawnione do Scigania
przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych przetwarzanych w
systemie informatycznym CMD.

7. Administrator lub inna upowazniona przez Administratora osoba podejmuje wszelkie dziatania
majace na celu:
a) minimalizacje negatywnych skutkéw zdarzenia i ich pdzniejsze zupetne usuniecie;
b) wyjasnienie okolicznosci zdarzenia;
c) zabezpieczenie dowodéw zdarzenia;
d) umozliwienie dalszego bezpiecznego przetwarzania Danych osobowych.

Strona 26 z 48



8. W celu realizacji procedury postepowania w przypadku naruszenia ochrony Danych osobowych,
Administrator lub wyznaczona przez Administratora osoba ma prawo do podejmowania wszelkich
dziatan dopuszczonych przez prawo, a w szczegdlnosci:

a) zadania wyjasnien od pracownikow i wspdtpracownikow;
b) korzystania z pomocy konsultantéw (w tym zewnetrznych podmiotéw);
c) nakazania przerwania pracy, zwtaszcza w zakresie przetwarzania Danych osobowych.

9. Odmowa udzielenia przez pracownika wyjasnien lub wspétpracy z Administratorem moze by¢
traktowana, jako ciezkie naruszenie podstawowych obowigzkédw pracowniczych w rozumieniu art.
52 § 1 pkt 1) Kodeksu pracy.

10. Administrator lub wyznaczona przez Administratora osoba, po stwierdzeniu naruszenia ochrony
Danych osobowych, opracowuje raport koicowy, w ktérym przedstawia:

a) okolicznosci i charakter powstatego naruszenia, w tym:

o kategorie i przyblizong liczbe osdb, ktérych Danych dotyczy naruszenie,

e kategorie i przyblizong liczbe Danych osobowych, ktérych dotyczy naruszenie,

e mozliwe konsekwencje powstatego naruszenia;
b) wnioski i zalecenia ograniczajgce mozliwos¢ wystgpienia podobnego zdarzenia w przysztosci;
c) opis podjetych dziatan zaradczych.

11. W przypadku stwierdzenia naruszenia ochrony Danych osobowych Administrator bez zbednej
zwtoki — nie pdiniej jednak, niz w terminie 72 godzin od stwierdzenia naruszenia — zgtasza je
organowi nadzorczemu. Jezeli zgtoszenie zostanie dokonane po uptywie 72 godzin — nalezy dotgczy¢
wyjasnienie przyczyn opdznienia.

12. Jezeli w zakresSlonym wyzej czasie Administrator nie jest w stanie zgromadzic i przekaza¢ organowi
nadzorczemu wszystkich wymaganych informacji — moze ich udzielaé¢ sukcesywnie — bez zbednej
zwtoki.

13. Zgtoszenie naruszenia ochrony Danych osobowych nie jest wymagane, jesli jest mato
prawdopodobne, aby naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci osdéb
fizycznych. Za dokonanie oceny istnienia lub nieistnienia powyzszego ryzyka odpowiada

Administrator.

14. W sytuacji, kiedy naruszenie ochrony Danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych — Administrator bez zbednej zwtoki zawiadamia takze
osobe, ktérej Dane dotyczg, o wystgpieniu naruszenia.

15. W zawiadomieniu, o ktdrym mowa powyzej, umieszcza sie informacje w zakresie:

a) imienia i nazwiska oraz danych kontaktowych Inspektora Ochrony Danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji nt. naruszenia;

b) konsekwencji naruszenia ochrony Danych osobowych, ktére mogg pojawic sie dla osoby,
ktérej Dane dotyczg w zwigzku z zaistnieniem naruszenia;

c) Srodkdw zastosowanych lub proponowanych przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach, takze srodkéw w
celu zminimalizowania ewentualnych negatywnych skutkdw naruszenia.

16. Zawiadomienie, o ktdrym mowa powyzej, nie jest wymagane w nastepujgcych przypadkach:

a) zostaly wdrozone odpowiednie techniczne i organizacyjne srodki ochrony, ktére zostaty
zastosowane do Danych osobowych, ktérych dotyczy naruszenie — w szczegdlnosci srodki
takie jak szyfrowanie uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
Danych;
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b) nastepnie zostaty zastosowane $rodki eliminujgce prawdopodobienistwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej Dane dotyczg;

c) wymagatoby to niewspdétmiernie duzego wysitku — w takim wypadku nalezy wydac publiczny
komunikat lub zastosowa¢ podobny srodek, za pomocg ktdrego osoby, ktérych Dane dotyczg,
zostajg poinformowane w réwnie skuteczny sposéb.

Inspektor Danych Osobowych lub inna osoba wyznaczona przez ADO prowadzi rejestr naruszen

i incydentéw.

VII. Budynek i Pomieszczenia, w Ktorych Wykonywane sg Operacje

Przetwarzania Danych Osobowych

Z zastrzezeniem ust. 3 ponizej oraz punktu 3.2 ust. 5, wszelkie dane osobowe przetwarzane sg
przez CMD w budynku zlokalizowanym przy ul. Cieszynskiej 23G w taziskach Gérnych. Dane
osobowe przetwarzane w formie papierowej przechowywane s3 w oddzielnych
pomieszczeniach zamykanych na elektroniczny klucz, do ktérego dostep majg tylko osoby

upowaznione.

W uzasadnionych przypadkach mozliwe jest przetwarzanie danych osobowych poza
wyznaczonym obszarem (np. na urzadzeniach przenosnych), z zachowaniem ostroznosci
podczas transportu danych, przechowywania oraz uzytkowania (m.in. zastosowanie srodkéw

ochrony kryptograficznej dla danych, ktére znajduja sie na komputerach przenosnych).

Dane osobowe przetwarzane sg przez CMD réwniez w chmurze oraz serwerach zlokalizowanych

w Europejskim Obszarze Gospodarczym.

W sytuacjach okreslonych w RODO, CMD zawiera umowe dotyczgcy powierzenia przetwarzania

danych lub umowe o udostepnienie danych z podmiotem trzecim.

VIIl. Powierzenie przetwarzania danych osobowych

1. Przetwarzanie Danych przez Procesora, z ktérego ustug korzysta Administrator, odbywa sie na

podstawie umowy lub innego instrumentu prawnego, ktére podlegajg prawu Unii lub prawu
panstwa cztonkowskiego i wigzg podmiot przetwarzajacy i Administratora, okreslajg przedmiot
i czas trwania przetwarzania, charakter icel przetwarzania, rodzaj Danych osobowych oraz
kategorie osdb, ktérych Dane dotyczg, obowigzki i prawa Administratora.
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2. Przetwarzanie Danych przez Procesora, z ktorego ustug korzysta Administrator, nie powoduje
zmiany witasciwego Administratora.

3. Powierzenie Danych osobowych podmiotom majgcym siedzibe w jednym z panstw EOG podlega
0gb6lnym zasadom powierzenia Danych osobowych wynikajgcym z Rozporzgdzenia. Powierzenie
Danych osobowych podmiotom majgcym siedzibe w panistwie trzecim lub organizacji
miedzynarodowej wymaga dodatkowo wypetnienia przestanek i obowigzkéw natozonych
przepisami rozdziatu V Rozporzadzenia.

4. Dokonujac wyboru Procesora, Administrator korzysta z ustug tylko takich Procesoréw, ktérzy
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, aby Przetwarzanie Danych spetniato wymogi przepiséw i chronito prawa oséb,
ktérych Dane dotycza. Administrator bierze pod uwage w szczegdlnosci fachowa wiedze,
wiarygodnosc i zasoby Procesora.

5. Jezeli inny podmiot polecit Administratorowi Przetwarzanie Danych osobowych w jego imieniu,
Administrator, dziatajac jako podmiot przetwarzajacy, zobowigzany jest:

a) przetwarzac¢ Dane osobowe wytgcznie na udokumentowane polecenie powierzajgcego;

b) zapewni¢, by osoby upowaznione do przetwarzania Danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

c¢) podejmowac wszelkie sSrodki dotyczace bezpieczenstwa przetwarzania, wymagane na mocy
art. 32 Rozporzadzenia;

d) przestrzega¢ warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych
mowa w art. 28 ust. 2 i 4 Rozporzadzenia;

e) uwzgledniajgc charakter przetwarzania, w miare mozliwosci pomagac powierzajgcemu Dane
poprzez odpowiednie S$rodki techniczne i organizacyjne wywigza¢ sie z obowigzku
odpowiadania na zadania osoby, ktorej Dane dotyczg;

f) uwzgledniajac charakter przetwarzania oraz dostepne informacje, pomagaé powierzajgcemu
Dane wywigzac sie z obowigzkow okreslonych w art. 32—36 Rozporzadzenia;

g) po zakonczeniu s$wiadczenia ustug zwigzanych z Przetwarzaniem - zaleznie od decyzji
powierzajgcego — usungc lub zwrdcié¢ powierzajgcemu wszelkie Dane osobowe oraz usungé
wszelkie istniejgce kopie tych Danych, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazujg przechowywanie Danych osobowych;

h) udostepnia¢ powierzajgcemu wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okreslonych w niniejszym ustepie oraz umozliwi¢ powierzajgcemu lub
upowaznionej przez niego osobie przeprowadzenie audytéw, w tym inspekcji i przyczyniaé sie
do nich;

i) prowadzic rejestr kategorii czynnosci przetwarzania.

6. Umowa, na podstawie ktdrej odbywa sie Przetwarzanie Danych, powinna okreslac:

a) przedmiot przetwarzania,

b) czas trwania przetwarzania,

c) charakter przetwarzania,

d) cel przetwarzania,

e) rodzaj powierzonych danych osobowych,

f) kategorie oséb, ktérych Dane dotyczg,

g) obowigzkii prawa Administratora,

h) obowigzki Procesora, w tym dotyczace przeprowadzania audytu przez Administratora,
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i) warunki dalszego powierzenia przetwarzania danych, w szczegdlnosci wskazanie, czy wymaga
ono szczegbdtowej, czy ogdlnej pisemnej zgody Administratora.

. Administrator odnotowuje w rejestrze kategorii czynnosci przetwarzania umowy powierzenia

przetwarzania w sytuacji, gdy jest on podmiotem przetwarzajgcym.

. Administrator w miare potrzeby przeprowadzi audyt Procesora w zakresie zgodnosci

wykonywania przez niego czynnosci przetwarzania Danych osobowych z postanowieniami
umowy, oraz obowigzujgcymi przepisami o ochronie Danych, w szczegdlnosci w celu
sprawdzenia wykonywania przez Procesora cigzgcych na nim obowigzkéw.

. Administrator przekaze Procesorowi, po przeprowadzonym audycie, pisemne zalecenia i

wytyczne wraz z terminem ich realizacji, dotyczace w szczegdlnosci zabezpieczenia danych
osobowych pod wzgledem technicznym i organizacyjnym oraz sposdb wykonywania
czynnosci ich przetwarzania.

Administrator moze zrezygnowac z przeprowadzenia audytu u Procesora.

IX. Zasady ujawniania danych odbiorcom innym, niz Procesorowi

Ujawnianie Danych osobowych moze nastgpic tylko po uprzednim przedstawieniu wniosku o ich
ujawnienie.

. Whniosek powinien mie¢ forme pisemng lub dokumentowg i zawierac:

a) oznaczenie wnioskodawcy;
b) wskazanie podstaw legalizacyjnych uzasadniajgcych zgdanie ujawnienia;
c) okreslenie rodzaju i zakresu zgdanych informacji oraz formy ich przekazania lub
udostepnienia;
d) wskazanie imienia, nazwiska i stanowiska osoby upowaznionej do otrzymania Danych
osobowych lub zapoznania sie z ich trescia.
Ujawnianie Danych osobowych na podstawie ustnego wniosku zawierajgcego wszystkie cztery
elementy okreslone w ust. 2 moze nastgpi¢ wytgcznie, gdy zachodzi koniecznos¢ niezwtocznego
dziatania.

. Osoba udostepniajgca Dane osobowe jest obowigzana zazgda¢ od osoby uprawnionej

pokwitowania ujawnienia danych, zawierajacego informacje przekazane na podstawie wniosku
ztozonego na pismie albo potwierdzenie faktu uzyskania wgladu w tres¢ informacii.

. Jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy stosownie do okolicznosci

zwrdcié sie z prosba o pokwitowanie albo potwierdzenie otrzymania informacji. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okolicznos$ci udostepniania nie sg mozliwe, osoba udostepniajaca
informacje sporzadza na te okolicznosé notatke.

Ujawnianie Danych osobowych podmiotom majgcym siedzibe w jednym z panstw Europejskiego
Obszaru Gospodarczego podlega ogdlnym zasadom przetwarzania Danych osobowych wynikajgcym
z Rozporzadzenia. Administrator danych z EOG, tak samo jak Administrator przetwarzajgcy Dane na
terytorium Polski, jest zobowigzany m.in. do wypetnienia jednego z warunkdéw legalnosci
przetwarzania Danych osobowych oraz do wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, zapewniajgcych odpowiedni stopien bezpieczenstwa danych.
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X. Prawa podmiotu danych

. W celu realizacji swoich praw, podmiot danych kontaktuje sie z Inspektorem Ochrony Danych. W
innym wypadku podmiot Danych powinien kontaktowac sie z Administratorem Danych.

. Przetwarzanie Danych osobowych przez Administratora powinno by¢ zgodne z prawem i rzetelne.
Dla osdb, ktérych Dane dotyczg, powinno by¢ przejrzyste, ze dotyczace ich Dane osobowe sg
zbierane, wykorzystywane, przeglagdane lub w inny sposdb przetwarzane oraz w jakim stopniu te
Dane osobowe s3 lub bedg przetwarzane. Wszelkie informacje i wszelkie komunikaty zwigzane z
Przetwarzaniem tych Danych osobowych powinny by¢ tatwo dostepne i zrozumiate oraz
sformutowane jasnym i prostym jezykiem. Zasada ta dotyczy w szczegdlnosci informowania osdb,
ktérych Dane dotycza, o tozsamosci Administratora i celach przetwarzania oraz innych informacji
majacych zapewnic¢ rzetelnos¢ i przejrzystosé przetwarzania w stosunku do osdb, ktérych sprawa
dotyczy, a takze prawa takich osdb do uzyskania potwierdzenia iinformacji o przetwarzanych
Danych osobowych ich dotyczacych.

. Osobom, ktéorych Dane dotyczg, nalezy uswiadamia¢ ryzyka, zasady, zabezpieczenia i prawa
zwigzane z Przetwarzaniem Danych osobowych oraz sposoby wykonywania praw przystugujgcych
im w zwigzku z takim Przetwarzaniem. W szczegdlnosci, konkretne cele przetwarzania Danych
osobowych przez Administratora, powinny by¢ wyrazne, uzasadnione i okreslone w momencie ich
zbierania.

. Jezeli Dane osobowe osoby, ktorej Dane dotyczg, zbierane sg od tej osoby, Administrator podczas
pozyskiwania Danych osobowych podaje jej informacje okreslone w art. 13 ust. 1, 2 i 3
Rozporzadzenia, chyba ze ta osoba dysponuje juz tymi informacjami.

. Jezeli Danych osobowych nie pozyskano od osoby, ktérej Dane dotyczg, Administrator podaje jej
informacje okreslone w § 14 ust. 1, 2 i 4 Rozporzadzenia, chyba ze:

a) osoba ta dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspétmiernie duzego
wysitku;

c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panstwa
cztonkowskiego, ktéremu podlega Administrator, przewidujgcym odpowiednie srodki
chronigce prawnie uzasadnione interesy osoby, ktérej Dane dotyczg; lub

d) dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie pafstwa cztonkowskiego, w tym
ustawowym obowigzkiem zachowania tajemnicy.

. Informacje, o ktérych mowa w ust. 5, Administrator podaje:

a) w rozsadnym terminie po pozyskaniu Danych osobowych - najpdzniej w ciggu miesigca -
majac na uwadze konkretne okolicznosci przetwarzania Danych osobowych;

b) jezeli Dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej Dane dotyczg -
najpozniej przy pierwszej takiej komunikacji z osobg, ktérej Dane dotyczg; lub

c) jezeli planuje sie ujawni¢ Dane osobowe innemu odbiorcy - najpdzniej przy ich pierwszym
ujawnieniu.

. Jezeli podstawg przetwarzania Danych osobowych jest Zgoda osoby, ktérej Dane dotyczg,

Administrator musi by¢ w stanie wykazac, ze osoba, ktérej Dane dotyczg, wyrazita zgode na

Przetwarzanie swoich Danych osobowych.
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8. Zgoda powinna by¢ dobrowolnym, konkretnym, swiadomym i jednoznacznym okazaniem woli,
ktorym osoba, ktérej Dane dotyczag, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na Przetwarzanie dotyczgcych jej Danych osobowych w konkretnym
celu. Na rézne cele przetwarzania powinna by¢ odbierana osobna Zgoda.

9. Jezeli osoba, ktérej Dane dotyczg, wyrazi zgode w pisemnym oswiadczeniu, ktére dotyczy takze
innych kwestii, zapytanie o zgode musi zostaé przedstawione w sposéb pozwalajacy wyraznie
odréznié je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym
jezykiem.

10. Administrator umozliwia osobie, ktdrej Dane dotyczg, wycofanie zgody w dowolnym momencie w
taki sam sposdéb, w jaki nastgpito jej wyrazenie. Administrator w jasny i przejrzysty sposob informuje
osobe, ktérej Dane dotyczg, o mozliwosci wycofania zgody. W przypadku wycofania zgody,
Administrator niezwtocznie zaprzestaje przetwarzania Danych tej osoby.

11. Wyrazenie zgody na Przetwarzanie Danych nie moze stanowi¢ warunku zawarcia umowy lub
Swiadczenia ustugi.

12. W przypadku planu zmiany celu przetwarzania Danych, Administrator ponownie zwraca sie do
osoby, ktérej Dane dotyczg, o zgode na Przetwarzanie jej Danych, co do zmienianego celu.

13. Administrator umozliwia osobie, ktérej Dane dotyczg, uzyskanie potwierdzenia, czy przetwarzane
sg Dane osobowe jej dotyczace, a jezeli ma to miejsce, réwniez uzyskanie dostepu do nich i
informacji okreslonych w art. 15 ust. 1 i 2 Rozporzadzenia.

14. Administrator dostarcza osobie, ktérej Dane dotyczg, kopie Danych osobowych podlegajgcych
przetwarzaniu. Za wszelkie kolejne kopie, o ktdre zwrdci sie osoba, ktérej Dane dotycza,
Administrator pobiera odpowiednio optate w wysokosci, ktéra wynika z kosztdw administracyjnych.
Jezeli osoba, ktérej Dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy
inaczej, informacji udziela sie w korespondencji mailowej.

15. Administrator dokonuje sprostowania nieprawidtowych Danych na zadanie osoby, ktérej Dane
dotyczg, niezwtocznie po otrzymaniu takiego zgdania.

16. Administrator uzupetnia niekompletne Dane osobowe na zgdanie osoby, ktérej Dane dotyczg,
niezwtocznie po otrzymaniu takiego zadania. Administrator odmawia uzupetnienia Danych
osobowych, gdy jest ono niezgodne z celami przetwarzania.

17. Administrator weryfikuje merytoryczng poprawno$¢ Danych osobowych wskazanych w zadaniu
sprostowania lub uzupetnienia Danych.

18. Administrator informuje o sprostowaniu kazdego odbiorce, ktéremu ujawniono dane osobowe,
chyba ze okaze sie to niemozliwe lub bedzie wymagaé niewspdétmiernie duzego wysitku.
Administrator informuje osobe, ktérej dane dotyczg o tych odbiorcach, jezeli osoba, ktérej dane
dotycza tego zazada.

19. Na zadanie osoby, ktérej Dane dotyczg, Administrator usuwa dotyczace jej Dane osobowe, jezeli
zachodzi jedna z nastepujgcych okolicznosci:

a) Dane osobowe nie s3 juz niezbedne do celow, w ktdrych zostaty zebrane lub w inny sposéb
przetwarzane;

b) osoba, ktérej Dane dotyczg, cofneta zgode, na ktdérej opiera sie Przetwarzanie i nie ma innej
podstawy prawnej przetwarzania;

c) osoba, ktdérej Dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia wobec
przetwarzania i nie wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub
osoba, ktérej Dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 2 Rozporzadzenia wobec
przetwarzania;

Strona 32 z 48



d) Dane osobowe byly przetwarzane niezgodnie z prawem;

e) Dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéoremu podlega
Administrator;

f) Dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego.

20. Administrator moze odmowic usuniecia Danych w zakresie, w jakim jest ono niezbedne:

21.

22.

23.

24.

25.

26.

27.

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii
lub prawa panstwa cztonkowskiego, ktéremu podlega Administrator, lub do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej Administratorowi;

c) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych zgodnie z art. 89 ust. 1 Rozporzadzenia, o ile prawdopodobne jest,
ze usuniecie Danych uniemozliwi lub powaznie utrudni realizacje celéw takiego przetwarzania;
lub

d) do ustalenia, dochodzenia lub obrony roszczen.

Administrator zaniecha przetwarzania Danych osobowych niezwtocznie po otrzymaniu sprzeciwu

osoby, ktdrej Dane dotyczg. Administrator moze nie uwzglednié sprzeciwu, jezeli wykaze istnienie

waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw

i wolnosci osoby, ktérej Dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony

roszczen.

Administrator zaniecha przetwarzania Danych osobowych do celéw marketingu bezposredniego,

niezwtocznie po otrzymaniu sprzeciwu osoby, ktérej Dane dotyczg, wobec przetwarzania do

takich celéw.

Zadanie usuniecia danych lub sprzeciw osoba, ktérej Dane dotyczg, moze ztozyé w formie

pisemnej, elektronicznej, w tym za posrednictwem strony internetowej Administratora,

telefonicznie lub ustnie do protokotu w siedzibie Administratora.

Jezeli Przetwarzanie odbywa sie na podstawie zgody osoby, ktdrej Dane dotyczg i w sposdb

zautomatyzowany, Administrator umozliwia osobom, ktdorych Dane dotyczg, otrzymanie kopii ich

Danych osobowych w formie elektronicznej, w formacie *.xml, *.json, *.csv lub innym

powszechnie uzywanym, ustrukturyzowanym formacie, nadajagcym sie do odczytu,

umozliwiajgcym tej osobie przestanie Danych do innego dostawcy ustug, odczytanie Danych w

sposéb automatyczny przez innego dostawce i korzystanie z Danych w ramach ustug innego

dostawcy.

O ile jest to technicznie mozliwe, na zgdanie osoby, ktérej Dane dotyczg, Administrator przesyta

Dane osobowe bezposrednio innemu Administratorowi.

Administrator moze odmowi¢ udostepnienia kopii Danych, jezeli mogtoby ono niekorzystnie

wptywaé na prawa i wolnosci innych.

Administrator ogranicza Przetwarzanie Danych na zgdanie osoby, ktdrej Dane dotycza,

w nastepujacych przypadkach:

a) osoba, ktorej Dane dotyczg, kwestionuje prawidtowos¢ Danych osobowych - na okres
pozwalajgcy Administratorowi sprawdzi¢ prawidtowos¢ tych Danych;

b) Przetwarzanie jest niezgodne z prawem, a osoba, ktdrej Dane dotyczg, sprzeciwia sie
usunieciu Danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;
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¢) Administrator nie potrzebuje juz Danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktorej Dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;
d) osoba, ktérej Dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia
wobec przetwarzania - do czasu stwierdzenia, czy prawnie uzasadnione podstawy po
stronie Administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej Dane
dotycza.
28. Administrator przechowuje Dane, ktérych Przetwarzanie zostato ograniczone zgodnie z ust. 27,
a w pozostatym zakresie przetwarza je wytacznie:
a) za zgoda osoby, ktérej Dane dotyczg, lub
b) w celu ustalenia, dochodzenia lub obrony roszczen, lub
c) w celu ochrony praw innej osoby fizycznej lub prawnej, lub
d) zuwagi na wazne wzgledy interesu publicznego Unii lub parstwa cztonkowskiego.
29.Przed uchyleniem ograniczenia przetwarzania Administrator informuje o tym osobe, ktdérej Dane
dotyczg, ktéra zgdata ograniczenia.
30.Administrator informuje o ograniczeniu przetwarzania kazdego odbiorce, ktéremu ujawniono dane
osobowe, chyba ze okaze sie to niemozliwe lub bedzie wymagac niewspdtmiernie duzego wysitku.
Administrator informuje osobe, ktdrej dane dotyczg, o tych odbiorcach, jezeli osoba, ktérej dane
dotyczg, tego zazada.
31.Administrator dopuszcza podejmowanie decyzji, ktdére opierajg sie wylgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu i wywotujg skutki prawne wobec osoby,
ktdrej Dane dotyczg, lub w podobny sposdb istotnie na nig wptywaja, wytacznie, jezeli taka decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktérej Dane dotycza,
a Administratorem;

b) jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega
Administrator i ktore przewiduje wtasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktérej Dane dotyczg; lub

c) opiera sie na wyraznej zgodzie osoby, ktdrej Dane dotycza.

XI. Retencja Danych

1. Dla kazdego rozpoznanego procesu przetwarzania danych osobowych (czynnosci przetwarzania)
nalezy okresli¢ okres, przez ktéry dane osobowe, przetwarzane w ramach danego procesu, beda

przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu.

2. Kryteria ustalania okresu, o ktérych mowa w ust. 1 mogg by¢ okreslane w ponizszy sposéb:
a) przez okres wymagany przepisami prawa,
b) do czasu zakonczenia realizacji umowy i przedawnienia roszczen,
¢) do czasu wycofania zgody lub zgtoszenia sprzeciwu,

d) przez okres ustalony przez administratora danych.
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10.

Kazdy nowy proces przetwarzania danych osobowych bedzie bez zbednej zwtoki zgtaszany do

ADO oraz 10D, wraz z informacjg o zaktadanym czasie przetwarzania danych w danym procesie.

Informacje, co do ustalonego czasu, przez ktéry dane osobowe bedg przechowywane, lub
kryteria ustalania tego okresu, bedg umieszczane w klauzulach informacyjnych podczas realizacji
procesu zbierania danych osobowych, zaréwno bezposrednio od osoby, ktérej dane dotyczg
(zgodnie z art. 13 RODO) oraz w sytuacji zbierania danych z innych zrédet (zgodnie z art. 14

RODO).

Dane o nowym procesie przetwarzania danych osobowych lub zmianie odnosnie rozpoznanych
proceséw przetwarzania danych beda nastepnie umieszczane w rejestrze czynnosci

przetwarzania.

Osoby odpowiedzialne organizacyjnie za obszar, w ktérym realizowany jest dany proces
zbierania danych osobowych, bedg odpowiedzialne za realizacje wymogdéw wskazanych w ust. 4

i 5 powyzej.

Pracownik lub wspodtpracownik majgcy dostep do danych osobowych bedzie odpowiedzialny za

biezgce wykonywanie polityki w zakresie retencji danych i po uzgodnieniu z przetozonym.

W przypadku zakonczenia ustalonego czasu retencji danych osobowych w danym procesie,
osoba, o ktérej mowa w ust. 6 powyzej, podejmie niezbedne dziatania w celu usuniecia danych
z nosnikow elektronicznych lub dokumentacji papierowej (w przypadku danych zawartych na
nosnikach elektronicznych — z udziatem lub po uzgodnieniu z Upowaznionym do
Administrowania siecig IT). Szczegétowe zasady dotyczace usuniecia danych z nosnikéw
elektronicznych oraz dokumentacji papierowej uregulowane zostaty w Procedurze niszczenia

danych, stanowigcej Zatgcznik nr 4 do niniejszej Polityki bezpieczenstwa.

W razie watpliwosci, dziatania okreslone powyzej zostang skonsultowane z Inspektorem

Ochrony Danych.

Administrator Ochrony Danych przy wspétpracy z Inspektorem Ochrony Danych lub osoba przez
niego wskazana okresowo monitoruje realizacje wymogdéw dotyczgcych usuwania lub

anonimizacji danych osobowych.

XIl. Postanowienia Koncowe

Wszyscy pracownicy oraz wspotpracownicy CMD sg zobowigzani do zapoznania sie z trescig

niniejszej Polityki Bezpieczerstwa.
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2. ADO przy wspétpracy z I0D oraz Upowaznionymi podejmuje dziatania majgce na celu cykliczng,
nie rzadziej niz raz w roku, weryfikacje stosowanych procedur i zabezpieczen poprzez

przeprowadzenie stosownego audytu, w tym audytu wewnetrznego.

3. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajgcym
dane osobowe lub zbiorami danych w wersji papierowej powinien by¢ poddany przeszkoleniu

w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.

4, Zakres szkolenia, o ktérym mowa powyzej bedzie obejmowal zaznajomienie uzytkownika
z regulacjami dotyczacymi ochrony danych osobowych, niniejszg Politykg Bezpieczeristwa oraz
innymi dokumentami obowigzujgcymi w tym zakresie w CMD. Szkolenie zostanie zakonczone
podpisaniem przez osobe uczestniczgcyg w szkoleniu oswiadczenia o wzieciu udziatu w szkoleniu
i jego zrozumieniu, jak rdwniez zobowigzaniu sie do przestrzegania przedstawionych w trakcie

szkolenia zasad ochrony danych.

5. Polityka Bezpieczeristwa wchodzi w zycie z dniem jej podpisania.
6. Zataczniki stanowig integralng cze$¢ niniejszej Polityki Bezpieczeristwa.
XIll. Zatgczniki
Zatacznik nr1-  Zasady postepowania w razie incydentdw w zakresie bezpieczenstwa systemu

informatycznego oraz przypadkdéw naruszen danych osobowych

Zatacznik nr2 -  Wzér ewidencji oséb upowaznionych do przetwarzania danych osobowych
Zatacznik nr3-  Wzdr upowaznienia i oswiadczenia osoby upowaznionej o zachowaniu poufnosci.
Zatacznik nr4 - Procedura niszczenia danych.

(Malgorzata Bugajska- Cztonek Zarzadu)
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Zatacznik Nr 1

Incydenty naruszenia bezpieczenstwa systemu informatycznego lub ochrony danych
osobowych- zasady postepowania w Centrum Monitoringu Danych Sp. z 0.0.

1. Zasady postepowania w razie stwierdzenia naruszenia bezpieczenstwa systemu informatycznego
i naruszenia ochrony danych osobowych okreslone zostaty w Polityce Bezpieczenistwa w zakresie
ochrony danych osobowych. Kazdy pracownik i wspétpracownik CMD zobowigzany jest do
zapoznania sie z tym dokumentem oraz niniejszymi zasadami postepowania.

2. Pamietaj! Zgodnie z RODO w razie naruszenia ochrony danych osobowych, administrator bez
zbednej zwtoki — w miare mozliwosci, nie pdiniej niz w ciggu 72 godzin po stwierdzeniu
naruszenia — zgtasza je organowi nadzorczemu (Prezes Urzedu Ochrony Danych Osobowych).

3. Oznacza to, ze w takich sytuacjach bardzo istotny jest czas reakgji. Jezeli w Twojej ocenie mogto
dojs¢ do naruszenia bezpieczenstwa systemu informatycznego lub ochrony danych osobowych,
natychmiast zgto$ taki incydent: Inspektorowi Danych Osobowych badz osobie wskazanej
w Polityce Bezpieczenstwa.

4. Jezeli masz watpliwos¢, czy powstata sytuacja stanowi incydent, o ktérym mowa powyzej, nie
rozstrzygaj tego samodzielnie — poinformuj odpowiedniag osobe, zgodnie z Polityka
Bezpieczenstwa.

5. Incydent w zakresie naruszenia bezpieczeristwa systemu informatycznego lub ochrony danych
osobowych moze mieé charakter techniczny lub prawny, w zwigzku z tym — dla utatwienia zasad
dziatania — zawsze zgtaszaj incydent na adres mailowy: iod@monitoringdanych.pl

6. Inspektor Danych Osobowych moze przekierowac zgtoszong sprawe do Upowaznionego
Administrowania Siecig oraz Administrowania Siecig IT w kopii do Administratora Danych lub
wskazanej przez niego osoby.

7. Jezeli incydent zostat zgtoszony bezposrednio do wtasciwej osoby zgodnie z Polityka

Bezpieczenstwa, taka osoba rowniez informuje Inspektora Danych Osobowych zgodnie
z powyzszymi zasadami.
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Zatacznik Nr 2

WZOR EWIDENCJI 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

Centrum Monitoringu Danych Sp. z o.0.
[ADMINISTRATOR DANYCH]
EWIDENCJA 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Zakres upowaznienia
Imigi Data nadania Data ustania do przetwarzania
Rok LP Obszar |nazwisko upowainienia upowainienia | danych osobowych Uwagi
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Zatacznik Nr 3

WZOR UPOWAZNIENIA | OSWIADCZENIA OSOBY UPOWAZNIONEJ O ZACHOWANIU
POUFNOSCI

UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA* Nr..............
do przetwarzania danych osobowych

w systemach informatycznych lub w zbiorach w wersji papierowe;j
w Centrum Monitoringu Danych Spoétka z ograniczong odpowiedzialnoscia
z siedzibg w taziskach Gérnych, ul. Cieszyriska 23G, 43-170 taziska Gérne

Czesc | — wersja podstawowa upowaznienia

Z dniem DD-MM-RRRR upowazniam / anuluje upowaznienie*

Panig/Pani/Pana* (podac imie i nazwisko)

pracownika (poda¢ nazwe jednostki lub dziatu), zatrudnionego na stanowisku (podac
stanowisko) do przetwarzania danych osobowych

Czesc Il — wersja rozszerzona upowaznienia

w zbiorach: podaé nazwy zbioréw (zakres/typ/kategorie oséb)

w zakresie: (WG) wgladu, (W) wprowadzania, (M) modyfikacji, (U) usuwania, (A) archiwizacji,
(U) udostepniania innym podmiotom, (lI) koniecznym do wykonywania obowigzkéw
pracowniczych*

Upowaznienie dotyczy przetwarzania danych osobowych w systemach informatycznych:
podaé nazwy systemdw lub programdéw/nie dotyczy*

Upowaznienie dotyczy przetwarzania danych osobowych w zbiorach papierowych:
podaé nazwy tych zbioréw/nie dotyczy*

Strona 39 z 48



(miejscowosc i data) (pieczec i podpis Administratora)

EWIDENCJA UZYTKOWNIKA SYSTEMOW INFORMATYCZNYCH

Nazwa systemu / programu: poda¢ nazwe

Identyfikator uzytkownika: podac identyfikator

Zakres uprawnien uzytkownika: np. dostep do modutu kadry, drukowanie list ptac, odczyt,
zapis

Data zarejestrowania w systemie: DD-MM-RRRR

Data wyrejestrowania uzytkownika: DD-MM-RRRR

(podpis Administratora)

*) niepotrzebne skresli¢
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(miejscowos¢, data)

(stanowisko)

OSWIADCZENIE
O OBOWIAZKU ZACHOWANIA W POUFNOSCI DANYCH OSOBOWYCH
w Centrum Monitoringu Danych Sp. z o.0.

W zwigzku z dopuszczeniem mnie do przetwarzania danych osobowych w ramach obowigzkéw

petnionych przeze mnie w Centrum Monitoringu Danych sp. z o.0. (dalej jako: , Administrator

danych”), niniejszym oswiadczam, ze:

1.

Zapoznatem/am sie z wewnetrznymi regulacjami obowigzujagcymi u Administratora danych w
zakresie danych osobowych oraz obowigzkami w zakresie ochrony danych osobowych
wynikajacymi z przepiséw prawa, w tym w szczegdlnosci z Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (RODO) i zobowigzuje sie do ich przestrzegania;

W razie uzyskania dostepu do danych osobowych i informacji poufnych, zobowigzuje sie
zachowac ich tres¢ w tajemnicy w trakcie wspétpracy z Administratorem danych oraz po jej
zakonczeniu;

Zobowiazuje sie do niewykorzystywania danych osobowych w celach niezgodnych z zakresem i
celem zadan powierzonych przez Administratora danych;

Zapewnie bezpieczenstwo przetwarzanych przeze mnie danych osobowych poprzez ich ochrone
przed przypadkowym lub niepowotanym dostepem, przetwarzaniem, nieuzasadniong

modyfikacjg, utratg, zniszczeniem i niezgodnym z prawem ujawnieniem lub pozyskaniem;
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Zachowam w tajemnicy dane osobowe i sposoby ich zabezpieczen, do ktérych uzyskam dostep

w trakcie wspétpracy z Administratorem danych jak i po jej zakonczeniu;

Znane mi s3 zasady odpowiedzialnosci prawnej za przetwarzanie danych osobowych niezgodne
z RODO oraz innymi przepisami prawa oraz mam $wiadomos¢, ze za niedopetnienie obowigzkdéw
wynikajgcych z niniejszego oswiadczenia moge odpowiadaé prawnie na podstawie regulacji

dotyczacych ochrony danych osobowych, kodeksu pracy oraz kodeksu cywilnego;

Przyjmuje do wiadomosci, ze Informacjami Chronionymi sg wszelkie nieujawnione do wiadomosci
publicznej informacje techniczne, technologiczne, organizacyjno-finansowe lub inne informacje
posiadajgce wartos¢ gospodarczg, ktérych wykorzystanie, przekazanie lub ujawnienie osobie
nieuprawnionej zagraza lub narusza interesy CMD sp. z 0.0. Dotyczy to zardwno informacji
przekazywanych w formie elektronicznej, pisemnych, ustnych, czy w jakiejkolwiek innej formie, w
tym sam fakt przekazania takich informacji, z wytgczeniem przypadkow, w ktérych CMD sp. z 0.0.
zezwoli na ich upublicznienie;

8. Zobowigzuje sie nie ujawnia¢ Informacji Poufnych wiekszej liczbie swoich pracownikéw,
wspotpracownikéw i doradcodw niz jest to konieczne;

9. Zapewniam, ze wszelkie osoby, ktérym ujawnione zostang Informacje Poufne, zostang
pisemnie zobowigzane do zachowania ich w tajemnicy oraz podpiszg deklaracje
o zachowaniu poufnosci;

10. Jestem swiadomy, ze po zakonczeniu niniejszej wspotpracy obowigzek zachowania tajemnicy
w zakresie przekazanych w trakcie niniejszej wspodtpracy Informacji Poufnych nie ustaje,(tj.
pozostaje w mocy jako bezterminowe zobowigzanie), chyba, ze informacje te stang sie
powszechnie znane;

11. Jestem swiadomy, iz w przypadku naruszenia obowigzku zachowania tajemnicy ponosze
odpowiedzialno$¢ za wszelkie szkody spowodowane ujawnieniem Informacji Poufnych na
zasadach okreslonych w obowigzujacych przepisach prawa. Jednoczesnie oswiadczam, iz mam
Swiadomos¢, ze naruszenie powyiszego zobowigzania moze stanowié czyn nieuczciwej
konkurencji w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej

konkurencji (j.t. Dz. U. 2022, nr 153, poz. 1233 ze zm.).

(data i podpis Pracownika/Wspdtoracownika)
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Zatacznik Nr 4
PROCEDURA NISZCZENIA DANYCH

w Centrum Monitoringu Danych Spoétka z ograniczong odpowiedzialnoscig
z siedzibg w taziskach Gérnych, ul. Cieszynska 23G, 43-170 taziska Gorne

I. POSTANOWIENIA WSTEPNE

1. Jednym z obowigzkéw administratora danych osobowych, w zakresie ich przetwarzania,
jest ich usuwanie, w momencie, kiedy ustanie celowos¢ ich przetwarzania zgodnie z
wytycznymi wynikajgcymi z odrebnych ustaw.

2. Usuwanie danych osobowych, polega na:

a) trwatym, fizycznym ich zniszczeniu wraz z ich nosnikami w stopniu uniemozliwiajagcym
ich odtworzenie, przez osoby niepowofane, przy zastosowaniu powszechnie
dostepnych metod,

b) anonimizacji danych osobowych, zbioréow, polegajacej na pozbawieniu danych
osobowych, ich zbioréw, cech umozliwiajacych identyfikacje oséb fizycznych, ktérych
dane dotycza.

3. W zaleznosci od nosnika, na ktorym przechowywane sg dane osobowe, ich usuwanie
polega na:

a) dokumentacja tradycyjna (wydruki, notatki, dokumenty) — dokumentacje nalezy
zniszczy¢, badz zanonimizowaé w sposdb uniemozliwiajgcy odczyt, przy uzyciu
niszczarek spetniajacych odpowiednie wymagania — niszczarki paskowe lub niszczarki o
podwyzszonym standardzie. Dokumentacja papierowa niszczona jest réwniez za
posrednictwem firmy niszczgcej dokumenty. Firma zobowigzana jest do wykazania sie
bezpieczng procedury utylizacji (np. posiadaé certyfikat ISO27001, nagrania z procesu
transportu i utylizacji),

b

~

nosniki optyczne (ptyty CD/DVD/BLU-RAY — analogicznie do dokumentacji tradycyjnej,
nalezy w taki sposdb zniszczyé nosnik, aby uniemozliwié odczytanie danych z ptyty. W
tym przypadku réwniez zalecane jest wykorzystanie niszczarek spetniajgcych
odpowiednie wymagania,

c) nosniki elektroniczne (pendrive/karty pamieci/dyski twarde SSD) — obecnie istniejgce
sposoby niszczenia danych mozna podzieli¢ na dwie gtéwne grupy metod:

— niszczenie programowe — polegajgce na wielokrotnym nadpisywaniu danych na
nosniku, ktére uniemozliwia odczytanie danych. Istnieje specjalne oprogramowanie

Strona 43 z 48



dostepne na rynku stuzgce do nadpisywania (definitywnego usuwania) danych. Wadg
tej metody jest mozliwos$¢ czesciowego odzyskania danych za pomoca
specjalistycznego oprogramowania, zaletg natomiast mozliwos¢ ponownego
wykorzystania nos$nika,

— niszczenie sprzetowe — polegajace na trwatym zniszczeniu nosnika za pomoca
odpowiednich urzadzen. Wadg tej metody jest brak mozliwosci ponownego
wykorzystania nosnika, zaleta natomiast catkowity brak mozliwosci nawet
czesciowego odzyskania danych,

d) nosniki magnetyczne (dyskietki/dyski twarde HDD) — oprdcz sposobdw niszczenia
danych dostepnych dla nosnikéw elektronicznych, istnieje réwniez mozliwosc
demagnetyzacji nosnikéw, jako jednego z rodzajéw niszczenia sprzetowego.

4. Niezaleznie od nosnika, na ktérym sg przechowywane dane osobowe przeznaczone do
zniszczenia, samo ich zniszczenie powinno odby¢ sie komisyjnie, a z same] operacji
powinien zostac¢ sporzadzony protokot.

5. Procedura niszczenia danych osobowych:

a) niszczenie danych osobowych ma na celu zniszczenie danych zawartych na nosniku, w
celu uniemozliwienia identyfikacji oséb, ktérych dane osobowe bedg niszczone,

b) niszczenie danych osobowych nastepuje wytgcznie na wniosek Administratora lub
upowaznionej przez niego osoby,

c) sposdb zniszczenia danych osobowych musi byé odpowiednio dobrany do rodzaju
nos$nika danych oraz ich kategorii,

d) niszczenie danych osobowych musi odbywac sie komisyjnie,
e) zniszczenie danych osobowych musi zostaé potwierdzone spisaniem protokotu,

f) Administrator lub upowazniona przez niego osoba dokonuje kontroli prawidtowosci
usuniecia informacji.

Il. PROCEDURA NISZCZENIA DANYCH NA NOSNIKACH ELEKTRONICZNYCH

1. Wszystkie kopie zapasowe (backup), ktére znajdujg sie w systemach, mogg zostac trwale
zniszczone po 180 dniach.

2. W odniesieniu do nos$nikdw przenosnych (pen-drive’y) oraz nosnikow danych
zainstalowanych w komponentach informatycznych — ztomowanych, stosowane s3g
mechanizmy bezpiecznego kasowania informacji:

a) za pomocy specjalistycznego oprogramowania,
b) przy uzyciu demagnetyzacji,
c) poprzez fizyczne niszczenie (pociecie, spalenie) nosnikow.
3. Administrator dokonuje kontroli prawidtowosci usuniecia informac;ji.

4. Nosniki usuwalne, ktore nie mogg by¢ ponownie wykorzystane, sg niszczone.
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5. Za wtasciwe skasowanie informacji zawartej na nosniku przenosnym lub w pamieci
masowe;j stacji roboczej odpowiada Uzytkownik.

6. Za kasowanie informacji z pamieci masowych serwerdw oraz nos$nikdéw kopii archiwalnych
i zapasowych odpowiada wtasciwy administrator.

7. Niszczenie nosnika zostaje odnotowane w protokole zniszczenia.

IIl. PROCEDURA NISZCZENIA DANYCH NA NOSNIKACH PAPIEROWYCH

1. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz w niszczarkach
o podwyzszonym standardzie.

2. Dokumentacja papierowa niszczona jest za posrednictwem firmy niszczacej dokumenty.
Firma zobowigzana jest do wykazania sie bezpieczng procedurg utylizacji (np. posiadaé

certyfikat 1ISO27001, nagrania z procesu transportu i utylizacji).

data i podpis Administratora
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PROTOKOL USUNIECIA DANYCH OSOBOWYCH

(imie, nazwisko i stanowisko osoby powotujgcej komisje)

w sktadzie:

1. Przewodniczacy: i,
2. Cztonkowie:
dokonata trwatego zniszczenia zbioru danych osobowych 0 nazwie ........ccoceeevceeiniccece e

(Nazwa zbioru).

Zniszczenie obejmuje:

e wersje papierowg zbioru. Zniszczenia dokonano poprzez

---------------------------------------------------------------------------------------------------------------------------------------------------- *
e baze danych. Zniszczenia dokonano poprzez
---------------------------------------------------------------------------------------------------------------------------------------------------- *
e kopie bezpieczenstwa. Zniszczenia dokonano poprzez
*

*Opisac sposoby zniszczenia

Dokonanie ww. czynnosci zostaje potwierdzone wtasnorecznymi podpisami Komisji:
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PROTOKOL ZNISZCZENIA USZKODZONYCH NOSNIKOW KOMPUTEROWYCH

(akcept powotujgcego komisje)

Protokét nr ...............

zniszczenia uszkodzonych nosnikéw komputerowych

(data) (imie, nazwisko i stanowisko osoby powotujgcej komisje)

w sktadzie:
1. Przewodniczacy: .ccooveeeveereeieiireeee e
2. CZloNKOWIE:  ioveveeceeeeeeeeee e

dokonata trwatego zniszczenia nosnikéw komputerowych:

L.p. Nazwa Nr ewidencyjny Sposdb zniszczenia Uwagi

Dokonanie w/w czynnosci zostaje potwierdzone wtasnorecznymi podpisami komisji:
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